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 الخدمات المهنية لمنصة 
THREATQ

يقدم فريق الخدمات المهنية في شركة ThreatQuotient خدمات شاملة لتحقيق 
طفرة ملموسة في قدرات العمليات الأمنية في المؤسسة. وتعمل هذه الخدمات على 

تمكين المؤسسات من نشر منصة ThreatQ بسلاسة في نظامها البيئي ودعم فعالية 
الفِرق لديها من خلال التدريب العملي وتعزيز استخدام التحليل الذكي للمخاطر في 

عملياتها الأمنية باستمرار. كما يدمج فريق الخدمات المهنية منصة ThreatQ مع 
النظام البيئي الفريد للتقنيات الموجودة سابقاً في كل مؤسسة لتوسيع بنية العمليات 

الأمنية.
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نظرة عامة

تقدم منصة ThreatQ خدمات مهنية لعملائنا في جميع مستويات نضج العمليات الأمنية والتحليل الذكي للمخاطر. كما أننا نستفيد من الممارسات 
الرائدة في المجال ونستمد الخبرة من موظفينا الذين لديهم خبرة تزيد على 50 عامًا في التحليل الذكي للمخاطر التجارية والحكومية المدمجة والأمن 

الإلكتروني التشغيلي. 

توفر خدماتنا القدرات الأساسية لتقييم وظيفة عمليات أمنية ترتكز على المخاطر وتصميمها وإنشائها. ويحدد فريق الخدمات المهنية الأشخاص 
والعمليات والتقنيات الضرورية لدمج التحليل الذكي بفعالية في العمليات الأمنية وبرامج إدارة المخاطر الإلكترونية. وتتيح هذه الخدمات للمؤسسة 

التحويل من المراقبة والكشف والاستجابة التقليدية القائمة على التوقيع إلى برنامج عمليات يركز على المخاطر الخارجية. 

تثبيت منصة ThreatQ وتكوينها

التدريب على عمليات التحليل الذكي ومنصة 
ThreatQ

التدريب على عمليات الدمج

خدمات تطوير الدمج المخصصة

خدمات تطوير سير العمل المخصصة

عمليات التحليل الذكي واستشارات الإدارة

تقييم العمليات الأمنية

تطوير العمليات الأمنية

تطوير برامج العمليات الأمنية

الاستشاراتتطوير عمليات الدمجالتنفيذ والتدريب

يمكن تخصيص الحلول التي يقدمها فريق الخدمات المهنية لمنصة ThreatQ لتلبية طلبات العمليات الأمنية في 
مؤسستك.

تعمل الخدمات المهنية التي تقدمها ThreatQuotient على تمكين المؤسسات من نشر منصة ThreatQ بسلاسة في نظامها البيئي ودعم فعالية 
الفِرق من خلال التدريب العملي وتعزيز استخدام التحليل الذكي للمخاطر في عملياتها الأمنية باستمرار.
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التنفيذ والتدريب

تثبيت المنصة وتكوينها
تقدم شركة ThreatQuotient خدمات التثبيت والتكوين لمساعدة 

العميل على تثبيت منصة ThreatQ وتشغيلها في بيئته. وسيقدم 
موظفو شركة ThreatQuotient المساعدة على تثبيت المنصة 

وتكوينها وإدارتها وفي عمليات الدمج اللازمة لتشغيل المنصة.

التدريب على عمليات التحليل الذكي والمنصة
يتكون التدريب على "عمليات التحليل الذكي والمنصة" من 

أساسيات دورة حياة التحليل الذكي وتحليل دمج المخاطر للعمليات 
 ThreatQ الأمنية والإرشادات التفصيلية العملية لتصميم منصة

واستخدامها. 

التدريب على عمليات الدمج
توفر منصة ThreatQ حرية الوصول إلى واجهة برمجة التطبيقات 
وحزمة أدوات تطوير البرمجيات للمؤسسات من أجل إنشاء عدد غير 

محدود من الموصلات المخصصة الخاصة بها بين منصة "التحليل 
الذكي للمخاطر" والأنظمة الخارجية والموجزات. وتوفر منصة 

ThreatQ العديد من عمليات الدمج غير التقليدية مع البنية التحتية 
الأمنية وموجزات التحليل الذكي. إضافةً إلى ذلك، ستقوم شركة 
ThreatQuotient بتدريب فريق المؤسسة لإنشاء موصلات 

مخصصة للموارد المحددة للتحليل الذكي للمخاطر. 

عمليات الدمج

الخدمات المخصصة لتطوير الدمج وسير العمل
تقدم منصة ThreatQ خدمات تطوير لإنشاء موصلات مخصصة 

نيابةً عن العملاء بين منصة ThreatQ وغيرها من أدوات وأنظمة 
الأمان المستخدمة في بيئة العملاء. وتركز خدمات التطوير على 
 ThreatQ الدمج مع واجهة برمجة التطبيقات الخاصة بمنصة

بالاستفادة من حزمة أدوات تطوير البرمجيات الخاصة بها. كما يمكن 

تنفيذ تطويرات إضافية لإنشاء عمليات سير عمل آلية داخل المنصة 
أو تحديد الخصائص مقابل مجموعات البيانات/الموجزات أو الإثراء 

الذاتي لمجموعات مؤشرات محددة أو تقديم إجراءات نشر محددة 
مقابل التحليل الذكي.
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تتمثل مهمة شركة ThreatQuotient في تحسين كفاءة وفعالية العمليات الأمنية من خلال منصة تركز على المخاطر. ومن خلال دمج العمليات الحالية للمؤسسة والوسائل التقنية في هيكل 
أمني واحد، تعمل ThreatQuotient على زيادة سرعة عمليات البحث والتعاون وتسهيلها داخل الفِرق والأدوات وفيما بينها. ومن خلال الأتمتة وتحديد الأولويات والتصور، تقلل حلول شركة 

 ThreatQuotient من التشويش وتسلط الضوء على المخاطر ذات الأولوية القصوى لتوفير المزيد من التركيز ودعم القرارات للموارد المحدودة. يقع المقر الرئيسي لشركة ThreatQuotient
.www.threatquotient.com في فيرجينيا الشمالية ولها عمليات دولية خارج أوروبا ودول آسيا والمحيط الهادئ ومنطقة الشرق الأوسط وشمال إفريقيا. لمزيد من المعلومات، يمكنك زيارة

THREATQ الخدمات المهنية لمنصة

للحصول على مزيد من المعلومات بشأن الخدمات المهنية التي تقدمها شركة ThreatQuotient، يمكنك التواصل على 
sales@threatquotient.com

الاستشارات
تقدم ThreatQuotient حلولاً استشارية لتحسين قدرة العمليات الأمنية على تطبيق التحليل الذكي للمخاطر لحماية المؤسسة وبناء التعاون بين أعضاء الفريق من 

خلال التنفيذ الفعال لمنصة ThreatQ للتحليل الذكي للمخاطر. وتقوم هذه الخدمات بتدريب فريق جديد للتحليل الذكي لمخاطر الإنترنت وإعادة تركيز فريق معين على 
فئات محددة من المخاطر وتفعيل التدريب على التحليل الذكي. إضافةً إلى ذلك، يمكن أن تدعم ThreatQuotient مديري الأمن للاستفادة من تطبيق التحليل الذكي 

للمخاطر الشامل من أجل التواصل بفعالية مع قادة الأعمال.

عمليات التحليل الذكي واستشارات الإدارة
ستساعد ThreatQuotient على إنشاء برنامج التحليل الذكي للمخاطر 

لمؤسستك وتحسينه إلى جانب خدمات استشارية تشمل تقييم البرامج والتدريب 
عليها وتطوير العمليات وخريطة الطريق وتحديد الأهداف القابلة للتحقيق 

للأطراف المعنية الرئيسية.

تقييم العمليات الأمنية
يتواجد فريق الخدمات المهنية في شركة ThreatQuotient للتدريب على 

البرنامج الأساسي للتحليل الذكي للمخاطر )مراجعة الأهداف الاستراتيجية 
المشتركة وأفضل الممارسات وما إلى ذلك( إلى جانب إجراء مقابلات ومناقشات 

مع مختلف الفِرق الأمنية لتحليل الطرف المعني. 

تطوير العمليات الأمنية
ستقوم ThreatQuotient بتطوير مستندات عملية للبرنامج كي ينفذها فريق 

التحليل الذكي للمخاطر مقابل حالتي )2( استخدام محددتين. وسيتم تحديد حالتي 
الاستخدام هاتين في أثناء البدء ويمكن أن تكونا موجهتين نحو الأطراف المعنية 

)مثل دعم فرق البحث عن المخاطر( أو قائمة على سيناريو )مثل تحقيقات 
التصيد الاحتيالي(. وأثناء التواجد في الموقع، سيعمل فريق شركة TQ مع 

العملاء لتقييم وتحديد الأشخاص والعمليات والتقنية المتوفرة داخل المؤسسة من 
أجل توفير عمليات محددة لحالة الاستخدام والنتائج التي يلزم تحقيقها من جانب 

فريق عمليات الأمن. 

تطوير برامج العمليات الأمنية
ستضع ThreatQuotient خطة استراتيجية لإنشاء أو تحسين استخدام التحليل 

الذكي للمخاطر في جميع أنحاء مؤسستك. وكجزء من الخطة الاستراتيجية، 
ستجري TQ تقييمًا داخلياً لمدى نضوج التحليل الذكي للمخاطر الحالي وحالة 
العمليات الأمنية مع دمج التحليل الذكي. كما سيقوم فريق شركة TQ بتطوير 
4 حالات استخدام )كما هو موضح في عرض "تطوير عملية برنامج التحليل 
الذكي"( وتقديم تحليل مفصل للأطراف المعنية لتحديد محتوى الأهداف القابلة 

للتحقيق وتنسيقها وتكرارها للأطراف المعنية بالعمليات الأمنية والأطراف 
المعنية الخارجية الرئيسية وتقييم مستوى نضج البرنامج مع تحديد الحالة الحالية 

وخريطة الطريق للنمو.


